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1. OBJETIVO

Esta Politica tem por objetivo delinear as praticas da Integra S/A com relagao a protegao
dos dados pessoais aos quais tém acesso em decorréncia da sua atividade.

A Integra S/A tem o compromisso de proteger a privacidade e a seguranga dos dados
pessoais de todos aqueles que se relacionam com a companhia.

Todos os procedimentos de seguranga da informagao deverdo estar aderentes a Lei Geral
de Protegao de Dados Pessoais (LGPD) e as regulamentagdes aplicaveis.

2. APLICABILIDADE

Esta Politica é aplicavel a todos os integrantes da Integra S/A, aqui incluidos, socios,
conselheiros, funcionarios, estagiarios, prestadores de servigos e parceiros.

3. TERMOS E DEFINIGOES

LGPD: Lei Geral de Protecado de Dados - Lei federal sobre o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou
privado, englobando um amplo conjunto de operagdes que podem ocorrer em meios fisicos

ou digitais.

SEGURANCA DE DADOS: Pratica de proteger informagdes contra acessos nao
autorizados, a distor¢&o ou o furto ao longo de todo o ciclo de vida dos dados. E um conceito
que abrange todos os aspectos da seguranga da informagao, desde a seguranga fisica de
hardware e dispositivos de armazenamento até controles administrativos e de acesso, bem
como a seguranga légica de aplicagbes (softwares). Inclui também politicas e

procedimentos organizacionais.
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FIREWALL: Dispositivo de seguranga que monitora o trafego de rede de entrada e saida e
decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de

regras de seguranga.

BACKUP: Qualquer copia de seguranga, quer seja feita em outro dispositivo, como HDs
externos, pendrives ou nuvem. A finalidade do backup é a recuperagao de dados para
restaurar informagdes em caso de perda dos arquivos originais, ou em caso de acidentes

operacionais com 0s equipamentos.
4. RESOLUCOES

4.1. Consideragoes Gerais

A Integra realizara o tratamento dos dados pessoais em conformidade com a legislagéo
aplicavel a protecdo de dados pessoais e a garantia da privacidade, durante e apos a
vigéncia desta Politica.

A Integra devera tratar os dados pessoais obtidos na medida em que for estritamente
necessario para o cumprimento das obrigag¢des previstas nesta Politica, sendo proibida a
sua utilizagao para outras finalidades.

A Integra adotara todas as medidas necessarias e se utilizara de tecnologias apropriadas
para a coleta, processamento, armazenamento e compartilhamento dos dados pessoais
dos Titulares de Dados.

Em caso de duvidas, reclamacodes e solicitacdes sobre as praticas de privacidade acerca
dos dados pessoais, o Titular de Dados podera entrar em contato por meio do seguinte e-

mail: privacidade@integra-br.com.
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4.2, Coleta de Dados Pessoais

A Integra por ter suas atividades focadas na prestagcdo de servigo para outras empresas
(B2B) ou orgaos da administragdo publica, ndo lida com grande quantidade de dados
pessoais como 0s negdcios voltados aos consumidores finais pessoa fisica (a exemplo de

um COMErcio).

Os dados coletados em grande parte sdo de funcionarios (proprios e terceirizados), de
fornecedores de insumos e materiais ou de prestadores de servi¢o, cuja coleta se destina
ao registro do vinculo de obrigagbes acessorias conforme determina a legislagcao
fiscal/trabalhista/previdenciaria, e, naquilo que for necessario para a gestédo interna das
atividades da companhia (escalas de trabalho, acompanhamento de custos, etc.).

a. Pessoa Fisica - Funcionarios

Os dados coletados incluem, mas nao se limitam a:
- Nome completo;
- CPF;
- Documento de Identificagcao: RG, CNH, outros;
- Carteira de trabalho (CTPS);
- Informagdes de contato (telefone, email, endereco);
- Dados bancarios;
- Informagdes de saude (para administragdo de beneficios e cumprimento das normas
de seguranga do trabalho);
- Comprovante de escolaridade.
- Dados dos dependentes para salario-familia e imposto de renda
- Beneficiarios do Seguro de Vida
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b. Pessoa Juridica - Clientes, Parceiros, Fornecedores e Prestadores de Servigos
Os dados coletados incluem, mas nao se limitam a:

- Informagdes de Contato: Razdo social, Cadastro Nacional de Pessoa Juridica
(CNPJ), identificagdo dos soécios, representantes e/ou procuradores (nome
completo, Carteira de Identidade (RG) ou Carteira Nacional de Habilitagdo (CNH),
Cadastro de Pessoa Fisica (CPF), data de nascimento, endereco completo, numero
de telefone e e-mail);

- Informagdes Financeiras: Dados bancarios (Banco, Agéncia e Numero da conta).

- Dados dos Beneficiarios do Seguro de Vida

Reforgamos que todos os dados sdo armazenados de forma segura e controlada,
resguardando inteiramente a integridade das informagdes dos titulares.

4.3. Uso dos dados coletados
a. Administracao de Contrato de Trabalho

Os dados sao utilizados para formalizar contratos de trabalho, calcular salarios, beneficios,
recolhimento de impostos e contribui¢des sociais, e para cumprir com outras obrigagdes

legais associadas a relagado de emprego.
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b. Gestao de Recursos Humanos
Utilizamos os dados para gerenciar aspectos como treinamentos, desenvolvimento
profissional, avaliagcbes de desempenho, e para facilitar a comunicacdo interna e o
engajamento dos colaboradores.
c. Seguranga e Saude no Trabalho
Informagdes especificas sobre saude sao tratadas para garantir um ambiente de trabalho
seguro e saudavel, além de adequar as condi¢des de trabalho as necessidades individuais
dos colaboradores, conforme as normas regulatérias de saude e seguranga.

d. Cumprimento de Requisitos Legais

Dados pessoais sdo essenciais para o cumprimento das obrigac¢des legais e regulatorias,

incluindo, mas nao limitado a leis trabalhistas, fiscais e de seguridade social.
e. Exercicio Regular de Direitos

A Integra podera usar dados pessoais quando necessario para se defender em acdes

judiciais, em processos administrativos ou arbitrais.
f. Gestao interna
Conforme seu modelo de gestdo, a Companhia utiliza de diversas informagdes para

planejamento e acompanhamento dos seus projetos. Contudo, tais atividades nao resultara
a exposicao de dados sensiveis.
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44, Segurancga de Dados

Na Integra garantir a seguranga dos dados € uma prioridade absoluta. Implementamos uma
série de medidas rigorosas para proteger as informag¢des contra acesso ndo autorizado,
perda, alteragdo ou destrui¢cdo, tanto em ambientes digitais quanto fisicos.

a. Controle de Acesso

Somente pessoas previamente autorizadas podem ter acesso as ferramentas e as
documentacdes que contenham dados pessoais. Nesse sentido, utilizamos autenticagao
por login e senha dos usuarios em todos os sistemas utilizados pela organizagao, perfis de

acesso com segregacao de fungdes (fisico e 16gico).

b. Firewall e Sistemas de Detecg¢ao de Intrusao

Implementamos firewalls de ultima geragdo e sistemas de deteccdo e prevencédo de
intrusdes para monitorar e proteger nossas redes e sistemas contra ataques cibernéticos

Ou acessos nao autorizados.

c. Backup e Recuperacao de Dados

Realizamos backups regulares de toda a base de arquivos da Integra e mantemos copias
de seguranga em nuvem para garantir que possamos recuperar rapidamente quaisquer
informagdes que possam se perder de maneira acidental ou resultante de um incidente de

segurancga (ransomware, virus, malware, dentre outros).

d. Gestao de Documentos Fisicos

Os documentos contendo informacgdes pessoais sdo mantidos em arquivos trancados com

chave ou em areas de acesso restrito.
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4.5. Direitos dos Titulares de Dados

a. Direito de Acesso

Os titulares tém o direito de solicitar e receber uma cépia dos dados pessoais que a Integra

possui sobre eles.

b. Direito de Corregao
Os titulares podem solicitar a correcdo de dados incompletos, inexatos ou desatualizados.
c. Direito de Exclusao

Os titulares podem pedir para que seus dados sejam excluidos dos registros da Integra,
desde que nao haja nenhuma limitagdo no cumprimento de obrigagdes legais ou de defesa

de direitos em agdes judiciais, administrativas ou arbitrais.

d. Direito de Oposi¢cao ao Tratamento

Os titulares podem se opor ao tratamento de seus dados, especialmente se este for
baseado no legitimo interesse.

e. Direito a Limitagcao do Tratamento

Os titulares podem solicitar a limitagdo do tratamento de seus dados pessoais para algumas
finalidades especificas apenas.

f. Direito a Portabilidade dos Dados

Aos titulares é garantido o direito de transferéncia dos seus dados para um outro
controlador.
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g. Direito de Revogagao do Consentimento

Os titulares podem a qualquer momento solicitar a revogacéo das autorizagdes concedidas
para tratar seus dados pessoais.

h. Como exercer seus direitos

Para exercer qualquer de seus direitos os titulares deverdo enviar um pedido por escrito

para o email: privacidade@integra-br.com e aguardar o prazo maximo 15 (quinze) dias.

4.6. Retencao dos Dados

A Integra mantera em suas bases os dados pessoais pelo tempo necessario para cumprir
com as suas obrigagdes legais, contratuais e operacionais.

Independentemente do tempo que venha manter as informacgdes de terceiros em seu banco
de dados, estas serdo armazenadas dentro das mesmas regras de seguranca da
informagédo mantidas pela Integra.

a. Dados de Funcionarios

Dados pessoais de funcionarios serao retidos durante a vigéncia do contrato de trabalho e,
ap6s o término, por um periodo adicional de, no minimo, 5 anos para cumprimento de

obrigagdes legais trabalhistas e previdenciarias.

b. Dados de Prestadores de Servigo e Fornecedores

Dados coletados de prestadores de servigo e fornecedores serdo mantidos pelo tempo
necessario para a execucao dos contratos e, posteriormente, no minimo por 5 anos para

atender as exigéncias legais e resolver possiveis litigios.
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c. Documentos Fiscais e Financeiros

Documentos relacionados a questdes fiscais e financeiras serao retidos pelo periodo
exigido pela legislagao fiscal, geralmente até 6 anos apds o ano fiscal correspondente.

d. Registros de Acesso e Dados de Segurancga

Registros de acesso a sistemas e dados relacionados a seguranga da informag&o serao
conservados por um periodo de até 6 meses, conforme determinado pela legislagcao
nacional de protegcdo de dados e de seguranga da informac&o, podendo ser retido por um
tempo maior em caso de necessidade para atender requisitos de ordem legal, processual

e demandas afins que justifiquem a manutencgéo dos registros.

4.6.1. Revisao dos Prazos de Retengao

Os prazos de retengdo minimos poderao sofrer alteracbes em decorréncia de mudancgas

na legislagédo, na regulamentagdo ou em contratos.

4.7. Transferéncia de Dados

A utilizagcdo de servigos de tecnologia de fornecedores globais (e.g. Microsoft, Google,
Oracle, dentre outros) é essencial para garantir a eficiéncia operacional da Integra, no
entanto, por vezes o processamento de dados desses parceiros ocorre em servidores fora
do territério nacional. Isto €, ao utilizarmos os servigos dessas empresas podemos estar
transferindo dados pessoais para territorio internacional.

Nesse sentido, adotaremos algumas praticas para mitigar o risco de uso indevido desses
dados pessoais:
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a. Avaliacao Rigorosa de Fornecedores
Realizaremos uma avaliag&o rigorosa para assegurar que os fornecedores cumpram com
os padrdes de protegcdo de dados exigidos pela legislagéo brasileira e internacional. Isso
inclui a revisao de suas politicas de privacidade e seguranga da informagéo.
b. Clausulas Contratuais
Somente contrataremos aqueles fornecedores ou prestadores de servicos que
consignarem em contrato a obrigagdo de adotar medidas de seguranca apropriadas para
proteger os dados contra acessos n&o autorizados ou tratamento inadequado.
c. Adesao a Marcos Regulatérios Internacionais
Priorizaremos fornecedores e prestadores de servigo que estejam em conformidade com
marcos regulatorios internacionais reconhecidos, como a GDPR (General Data Protection
Regulation - Unido Europeia) e o ADPPA (American Data Privacy and Protection Act -
Estados Unidos).

4.8. Alteragoes na Politica

Esta Politica sera revisada anualmente ou conforme necessidade para atender a mudancgas
na legislagéo, regulamentagao e contratos da Integra.

Todas as mudancgas significativas na Politica de Privacidade serdo comunicadas de
maneira clara e direta as partes afetadas: funcionarios, prestadores de servicos,
fornecedores, parceiros e clientes.

As atualizagdes serdo notificadas por e-mail e no proprio site oficial da Integra.

A versdo mais recente da Politica de Privacidade estara sempre disponivel para consulta
no site da Integra.

4.9. Contato

Para tirar duvidas ou solicitar informacdes sobre os seus dados pessoais, entre em contato
com o nosso Encarregado de Dados pelo e-mail: privacidade@integra-br.com.
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